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工具書趣讀～韌性管理
-我讀《鋼索上的管理課》
[bookmark: _GoBack]一、前言
[bookmark: _Hlk38955432]    天災人禍一直有著密不可分的因果關係，例如：極端氣候的衝擊、核能的便利與輻射外洩疑慮、資安危機、最近全球飽受攻擊的新冠肺炎（COVID-19）龐大疫情、等。在爭論與究責的前提下，最迫切的是擬定策略面對它，使受災面、影響面從持續擴大逐漸縮小至可控範圍，乃至逐漸掌握及收縮受災層面範圍，終至災後復原階段結束。
    當全球性災害來臨，盡管各國衡量標準不同，但有著人類一致性的面對目標，那就是解決它所帶來的災難，絕對不能被擊倒，這時候危機處理成了專業工作，需要跨領域乃至政府跨部門進行危機管理，而一次次的災害管理成就了非常寶貴的危機處理經驗，歷經檢討修正，成就了危機應變與預防管理的圭臬，達到管理部門及應變組織更快速、更正確的做出決策，佐以現代科技的資訊能力傳播訊息，使人們不致惶惶終日不知所以，也對公部門的行政施力產生莫大助力與監督。
    本書作者曾在前言中提到「由於災後復原為移動中的目標，階段性目標也會隨著時空環境而調整。在有限的資訊與資源之下，主管很難在第一時間作出決定，連帶會影響第一線部屬的士氣與進度。由於缺乏災害處理的實務經驗，臨危受命的應變小組僅能從排山倒海的問題中被動因應。每個臨危受命處理災害的主管，就好像在高空上走鋼索戰戰兢兢。」以及「……沒有經歷過災害，很難體會災害管理這堂課。」[footnoteRef:1] [1:  參閱專書/頁21] 


二、「勿恃敵之不來，恃吾有以待之」
    用兵之法，無恃其不來，恃吾有以待也；無恃其不攻，恃吾有所不可攻也。──《孫子‧九變》
    新冠肺炎（COVID-19）中央流行疫情指揮中心指揮官（衛生福利部部長）陳時中先生面對台灣首起養護中心護理師確診武漢肺炎，陳時中回應，社區傳染我們也不喜歡、院內感染我們也不喜歡、我們不喜歡很多的事情，我們也不希望發生很多事情，但是台灣對防疫的態度是「勿恃敵之不來，恃吾有以待之」，什麼事情都要準備好。這句話出自孫子兵法，意思是「國防的最高法則是，不可以心存僥倖，認為敵人不會來，國家安全的信心應建立在隨時準備作戰的基礎上；不可以認為敵人不會進攻而心存僥倖，而應該做好防備，讓敵人無隙可乘。」台灣民眾相當擔心疫情擴散，然而陳時中安定民心，表示「我們不喜歡疫情增加，但是我們的法寶不是壓在它不來，而是壓在疫情來了，我們要去處理它。」台灣防疫是病毒來襲時，事先做好準備，而不是當作病毒不會來。「勿恃敵之不來，恃吾有以待之」陳時中溜台語秀出防疫金句，表示防疫不可以心存僥倖，認為敵人不會來，國家安全的信心應建立在隨時準備作戰的基礎上；不可以認為敵人不會進攻而心存僥倖，而應該做好防備，讓敵人無隙可乘。[footnoteRef:2] [2:  https://www.setn.com/News.aspx?NewsID=712181  三立新聞網  2020/3/22] 

    本書作者在書中亦提到「在面對新型態駭客攻擊，……單有「預防」是不夠的，要在「復原」的前提之下從「減（少）損（失）」貫徹到日常作業中。……」。[footnoteRef:3] [3:  參閱專書/頁68] 

    在新冠肺炎（COVID-19）來襲，正值全面防疫的時刻，閱讀本書正好產生防災思考共鳴點，反覆思量使我在認知上產生新防災概念，面對災害衝擊，事前的預防遠遠不夠，需要擬定適合的減損措施，因應災後復原工作，加速復原腳步。

三、韌性管理~阻止災害如骨牌般倒下的安全機制
何謂韌性？
詹宏志先生：韌性是既不輕易被折斷，也是彈性。
美國國土安全局：培養個人、社區與系統的快速復原之強韌、適應與能力。[footnoteRef:4] [4:  參閱專書/頁78] 

    當一個意外事故發生，所產生的影響一定不是單一的災害類型，而是一連串複合式災害的連鎖反應，就如同井然有序的骨牌，從第一塊被推倒後所產生的連串續倒效應。「韌性管理」或「產業韌性」亦即「災後復原規劃」或是「持續經營規劃」，就是防止骨牌繼續倒下去的安全機制。[footnoteRef:5] [5:  參閱專書/頁9] 

    由書中為數頗多的經典案例中可以得知，韌性不僅已經是國際政策的顯學，更是被視為組織迅速恢復運營的關鍵，國內外企業已將其列為企業營運必要稽核重點，視其為領先同業的競爭優勢要點之一，這些都在書中的經典案例中獲得實質驗證。

四、從錯誤和危機應變管理中累積災後復原經驗
    古人云「諱疾忌醫」，根據《韓非子．喻老》的記載，即使如良醫扁鵲也無法醫治因屢屢不遵醫囑已然病入膏肓的蔡桓公。用在現代企業管理上可用來比喻問題本來很小，但忽略或不予處理，終致無法收拾影響運營甚至引發企業存亡危機。
    對於如何使企業穩健永續經營？有關經營管理一直是永不歇息的討論議題。何謂有效管理？各門學派、諸子百家各有獨到之處，此次在本書中獲得一個新名詞「韌性管理」。
[bookmark: _Hlk38957654]韌性(Resilience) = 「資安」（Security） + 「營運持續」（Business Continuity）+「供應鏈管理」（Supply Chain Management）[footnoteRef:6] [6:  參閱專書/頁10] 

作者認為韌性是種策略跟長期持續的能力，這種能力必須持續不斷的養成，發展出種種相對應的韌性政策與企業持續性整合方案，融合於企業運作中並形塑為企業文化，協助企業達成永續目標。
如果沒有意識到企業韌性是企業管理中重要環節，勇於揭露錯誤、承認錯誤，從錯誤和危機應變管理中，累積災後復原經驗，面對災害時的危機應變能力將凸顯出薄弱和不堪一擊，遑論想要止災、甚至復原或永續經營之道。

五、組織成員對風險認知的重要性
（一）管理學大師彼得･杜拉克（Peter F. Drucker）曾說：
      1、最棘手的事情莫過於沒有在一開始就把事情處理好，而延到最後才處理。
      2、決定先做那件事，是誰都能做的事，最困難的工作在於：決定哪些事情可以「緩辦」，但是又不用擔心「現在不做，明天會後悔。」
     3、如果企業的態度只是要規避風險，到頭來反而會承擔最大、   最不理性的風險，也就是要承擔「什麼都不做」的風險企業經營面對各種營運風險，一直是需要最嚴肅、最誠實去操作及防範的環節。對於員工對風險認知的教育應是最應被強調但卻最常被忽略的。[footnoteRef:7] [7:  https://www.managertoday.com.tw/articles/view/45779  經理人雜誌] 

  （二）舉例統一超商的員工教育訓練而言：
      1、自成一套嚴謹的SOP訓練模式，非常的鉅細靡遺，或許對   很多企業來說會覺得不適用、太繁瑣，但統一超商因此所塑造出來的商譽及企業運營形象當中，對門市員工所做的職業訓練及要求，都對該公司於運營及管理上有所助益。從根本的員工訓練管理上，就對意外發生(防災)及處理方式(災後復原)，都有嚴謹的規範，要求員工正式上班前須接受線上職前教育訓練課程及當店實地實習操作流程，使上門顧客得到該超商標準化的最好服務。
2、災前訓練與災後復原訓練包含員工在大夜班遇到搶劫或不理性顧客等，以保護人身安全為首要，處理流程都有詳盡SOP，進行詳實考核評估，還需反覆演練操作至可熟捻處理任何突發狀況，如何即時恢復營運使顧客安心上門也是災後復原要點。
（三）在大型災害中，災害類型往往是複雜且多樣性的，連帶複合型的後遺症影響著災後復原及日後運營。災後復原為移動中的目標，隨著階段性目標及時空環境而調整。在有限的資訊與資源之下，處於時間極度壓迫的應變小組，因缺乏災害處理的實務經驗，很難在第一時間做出決定，連帶會影響第一線人員的士氣與進度，僅能從排山倒海的問題中被動因應著，就好像在高空上走著鋼索般戰戰兢兢又力求成功抵達終點，這堂危機管理的實務課程上得精神高度緊繃如行走鋼索般壓力如山。
（四）對於特殊性產業，如教育產業(學校)，是否需要災後復原？本書在《4-1災後復原為移動中的目標》中曾提到學校災後復原的看法，以加州大學爾灣分校（University of California, Irvine）BCP FAQS說帖強調迅速復原的重要性：「不管是教學或研究，任何一種長久性的中斷將產生雙重的威脅！首先，中斷將造成顯而易見的傷害。其次，長久性的威脅，例如：將我們師生轉移至其他學校，將導致學校教學或研究品質的降低。因此，從巨災中迅速回復事關重要！」[footnoteRef:8] [8:  參閱專書/頁156] 

（五）在企業掌舵人眼中，競爭者並非第一可怕敵手，更甚者是看不見、無法料敵於先知的環境因素，可能才是企業最大的對手。而在經營環境中，最稀有的資源是領導者的宏觀的注意力(前瞻性)，並不是僅掌握部門預算，領導者須具備全面性地「防災-減損-災後復原」概念，來因應未知的企業運營災變，書中也提到企業受災的理賠洽談思維，帶領讀者認識天然災害、安全意外及電腦系統被駭、等風險中的高度不確定本質，以及當災禍降臨時，缺乏演練與漠視「危機中如何領導」的企業將會受到什麼樣的懲罰。同時，也指出如英特爾這類全球標竿企業已將「韌性」標準納入供應鏈管理。
（六）重視企業安全的組織，當權人會鼓勵員工積極成為「當責者」：多數員工願意去深入瞭解現況、有負責任的思維、進而去發掘出改善風險管理的方法，甚至願意加以承擔，就能跳脫不重視安全的惡性循環。大企業都有風險控管部門，但也應防止「病急亂投醫」，如果是錯誤的控管或搶救，未在正確的時間點作上正確的事情，將導致企業各部門連鎖效應，也增加災後復原的困難度，即便是已經有了經驗，在關鍵時刻尋求防災專家的協助仍是非常必要的。
  （七）管理高階對於災害管理應避免如《國王的新衣》寓言故事[footnoteRef:9]，除了新興管理策略的運用、摒除諱疾忌醫之外，能從錯誤和危機應變管理中累積災後復原經驗，也是寶貴的災前訓練資料，如此交替更迭就累積企業減災能力及持續運營的實力。 [9:  參閱專書/頁34、69] 


六、工具書趣讀
    對於災後復原危機管理，我們無法輕易從枯燥、刻板的商業學研究與課堂教育中熟讀死記獲得完整學習與體會，為了跳脫制式化的工具書刻板印象、吸引讀者眼球，書中以其專業角度、嚴謹整理了許多的短篇危機案例，以敘述故事的方式毫無壓力地呈現給讀者，顯見作者之著力與用心。
   歷經數十年時空，跨越洲際版圖之各領域經典案例：[footnoteRef:10] [10:  參閱專書/頁24] 

(一)、 1949年─ 美國曼恩峽谷（Mann Gulch）森林火災[footnoteRef:11] [11:  參閱專書/頁99-101] 

(二)、 1995年─ 日本阪神大地震製鞋產業[footnoteRef:12] [12:  參閱專書/頁135] 

(三)、 1998年─ 美國NASA火星氣候軌道探測器事件[footnoteRef:13] [13:  參閱專書/頁141-142] 

(四)、 2000年─ 美國半導體廠J晶片廠火災[footnoteRef:14] [14:  參閱專書/頁186-188] 

(五)、 2001年─ 台灣知名R網路書店水災[footnoteRef:15] [15:  參閱專書/頁133] 

(六)、 2001年─ 美國911事件上千名員工緊急疏散[footnoteRef:16] [16:  參閱專書/頁106] 

(七)、 2003年─ 臺灣SARS事件[footnoteRef:17] [17:  參閱專書/頁102-104] 

[bookmark: _Hlk39839056](八)、 2003年─ 美加大停電[footnoteRef:18] [18:  參閱專書/頁189-193] 

[bookmark: _Hlk39839185](九)、 2006～2008年─ 臺灣A銀行資安事件[footnoteRef:19] [19:  參閱專書/頁48-53] 

(十)、2010年─ 英國知名M石油企業漏油事件[footnoteRef:20] [20:  參閱專書/頁88-89、141] 

(十一)、2010年─ 智利礦場事故[footnoteRef:21] [21:  參閱專書/頁118-119] 

(十二)、2011年─ 日本福島核電廠海嘯[footnoteRef:22] [22:  參閱專書/頁164] 

(十三)、2013年─ 美國知名L零售業者駭客入侵[footnoteRef:23] [23:  參閱專書/頁194-198] 

[bookmark: _Hlk39839288](十四)、2013～2015年─ 臺大竹東分院跳電處理（2017）[footnoteRef:24] [24:  參閱專書/頁131] 

(十五)、2015年─ 臺灣PCB業者火災[footnoteRef:25] [25:  參閱專書/頁54-57] 

(十六)、2015年─ 國際E證券公司火災[footnoteRef:26] [26:  參閱專書/頁59] 

(十七)、2016年─ 跨國玩具D製造商被詐騙[footnoteRef:27] [27:  參閱專書/頁59] 

(十八)、2016~2017年─ 英國O航空公司電腦當機[footnoteRef:28] [28:  參閱專書/頁105-106] 

(十九)、2017年─ 臺灣梅雨季超大豪雨[footnoteRef:29] [29:  參閱專書/頁66-67] 

(二十)、2017年─ 美國智慧製造H工廠被駭客入侵[footnoteRef:30] [30:  參閱專書/頁81] 

七、結論
（一）隨著資訊及網路持續日新月異的流動著，全球企業供應鏈及生態發展已在悄然變化，企業在這種氛圍中，力拼轉型以增進企業競爭力，打造更高的獲利環境，鞏固企業運營的長期展望。
  （二）除了獲利，隨之而來的重要課題就是全球避災，如:天然災       害、政治因素、環境衝擊、等等，企業若是無法持續更新思維，只怕無法防禦危機來臨時的壓力，更無法承受災害攻擊力道，終將導致企業結構鬆散或瓦解。
（三）在危機認知及觀念養成方面，有賴於管理階層的重視，將政策貫徹執行於公司各階層，全體同仁遵循管理規範，讓同仁願意犧牲便利性，導入韌性管理換取企業安全。
閱讀本書時新冠肺炎(COVID-19)正肆虐全球，各國為此莫不傾舉國之力防治中，然因國情之不同或當局對疫情或有輕忽誤判，相對於台灣，部分歐美國家疫情嚴峻許多、病例數持續增加，台灣自大陸疫情一傳開，立即以SARS經驗為鑑，政府各部門立判情勢並通力合作防範並嚴控疫情發展，由衛生福利部部長陳時中出任中央流行疫情指揮中心指揮官，迄今已有一百多天，整個指揮中心團隊充分發揮了專業又果斷的處置作為、親民又詳細的說明，使民眾面對疫情仍能平穩情緒及作息如常。尤其又有幾批大陸包機回台人士，以及麗星郵輪「寶瓶星號」郵輪事件、鑽石公主號郵輪事件、海軍敦睦艦隊-磐石艦染疫事件的處置均告圓滿落幕。處置過程及結果不僅使疫情維持在可控範圍內，疫情指揮中心公開又透明的說明流程，使國人安心不少，不管是入境者需要隔離人士或是原本境內人士，都非常信任疫情指揮中心的處置。
    當然衛福部背後有總統府及行政院執政團隊的強力信任支撐，一舉穩定民心，但經濟供需仍是民生重要環節，從口罩到衛生紙、泡麵、罐頭，乃至行政院政務委員唐鳳策畫主導的口罩預購系統2.0到3.0[footnoteRef:31]，經濟部對口罩原料的調度乃至口罩國家隊的產出、約見物資廠商加速生產平衡供需，都產生了穩定民心的作用，民眾真真有感受到整個政府機器都連動起來了，也深刻感受到政府團隊傾聽民意的有效作為。 [31:  https://www.mohw.gov.tw/cp-16-53014-1.html  衛生福利部/首頁/最新消息/焦點新聞] 

當有些國家疫情嚴重，缺乏足夠的口罩、酒精、救護物資、防護衣跟呼吸器、等，甚至是負壓病房時，很慶幸我們身在台灣，除了竭力境內防疫尚且能有餘力資助他國醫療防護物資，感覺非常幸福！
接下來談到本身居住的府城在防疫下的經濟力道，個人一直信奉危機即是轉機，只要找到突破口就能逆轉劣勢危機，疫情數字（確診病例達100名）壓力使民眾對生活基本物資產生匱乏與不足感，屬心理層面上的不安全感，產生迫切購買大量囤積慾望，市長趁此時機力推銷售本市名產麵食及農產品，在這波受疫情影響巨大的情況下，銷售業績反而逆勢成長提升不少。而台南市民的附帶收穫是感覺台南本地出產的物資就蠻多的，不用太擔心呢！
這些將危機化為轉機的成果都是掌舵者對情勢的敏銳度及掌握並做出立即判斷，也在在考驗行政團隊的溝通佈達執行力。管理本身就是博大精深的專業論述，各門各派理論歷經不斷考據印證山門自是宏大博偉。鋼索上的管理課作者吳明璋先生所倡議的韌性管理學，在此災變與多變動的時代，猶如疫情變化般引人注目，成為我心中的另一種顯學，書中故事性的敘述方式有時會讓讀者都忘記了，這是一本原本該枯燥無味的管理工具書，會產生一種要讀過這每一個巨大的危機到底都是如何發生、又如何去做好危機管理的？進而想要去積極探索、汲取精華，甚至就書中所述去印證、求知，思考韌性管理的適用性或者在原信奉的理論基礎上，在實用時溶入發展成為企業管理的特性。是一本個人非常願意細細的、多讀幾遍的好書。
我們雖說身處於公部門，防災機制原本即已深深導入腦海中，雖然單一部門或單一策略無法顧及風險管理全部，但風險管理也絕不是僅僅是管理階層要操心的事，個人認為每一個工作都是部門運作的小小螺絲釘，應找到合適自己的螺帽牢牢拴緊，在不渲染擴大下能夠見微知著的，在自己崗位上做好自己的危機管理工作，避免蝴蝶效應[footnoteRef:32]，是我閱讀本書的最大收穫。 [32:  參閱專書/頁86] 
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